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요 약

본 논문에서는 실측 신호를 이용한 범역 측위 시스템(global positioning system, GPS)의 재방송 재밍 영향을 분석한다. 실험을 위해 GPS
수신기로부터 약 한 칩 거리에 재방송 재밍기가 위치한 환경을 구성하여 같은 시간에 서로 다른 위치에서 저장한 신호를 사용하여 GPS L1
C/A(coarse/acquisition)신호의 재방송 재밍에 의한 영향을 분석한다.

Ⅰ. 서 론

범역측위 시스템(global positioning system, GPS)은 지상, 해상, 공중

등 지표상에 위치한 수신안테나의 위치, 속도, 시간(position, velocity,

and time, PVT)을 얻을 수 있는 시스템이다. 널리 사용되는 GPS L1

C/A(coarse/acquisition) 신호는 개방 서비스(open service) 신호이다. 개

방 서비스 신호의 사양은 완벽하게 공개되어 있으며 인공위성 궤도에서

송신한 지표면에 도달하는 신호는 매우 미약하기 때문에 간섭

(interference) 및 재밍(jamming)에 매우 취약하다[1].

재방송 재밍(repeat-back jamming, RBJ)은 GPS 수신기에 근접한 재

밍기에서 수신한 위성신호를 단순히 재방사하는 기만 재밍의 한 종류이

다. 이는수신기의위치해를재방송재밍기의위치혹은그사이의위치로

혼동시키는데, 구현 난이도가 평이하고, 가격이 저렴해서 GPS 수신기에

대한 재밍에 사용되기 쉽다[2].

본 논문은 GPS 신호 기록 장치로 같은 시간에 각기 다른 위치에서 저

장한 실제 신호를 사용하여 GPS L1 C/A 신호의 재방송 재밍에 대한 영

향을 분석한다.

Ⅱ. 수신신호모형

GPS 신호 기록장치를 활용하여 N개의 가시위성과 단일 재방송 재밍

기가 존재하는 재방송 재밍 환경을 구성하였다. 구성한 환경의 수신신호

모형은 식 (1)과 같다.
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여기서, 은 가시 GPS 위성 수, 는 째 위성으로부터 수신된 신호의

전력, 는 째 위성의 항법 데이터, 는 째 위성의 C/A 부호,

 는 재밍전력,  는 재밍기에 유입된 AWGN(additive white

Gaussian noise), 는 수신기에서 유입된 AWGN을 각각 의미한다.

Ⅲ. 결과분석 및 결론

GPS 수신기는 IFEN사의 GPS SDR(software defined radio)인

SX-NSR을 사용하였으며, GPS 신호 저장 및 재생을 위해 RaceLogic사

의 Labsat3를 사용했다. 재방송 재밍기와 GPS 수신기 사이의 거리는

GPS L1 C/A 신호의 한 칩(chip) 간격이 되는 약 300m로 설정하고 차량

통행빈도가낮고, 인접 도로와 500m 이상이격될수있는장소를선택하

고 신호를 수집했다.

실험을 시작한 시점은 협정 세계표준시(coordinated universal time,

UTC) 기준 오전 9시 44분이며 GPS 수신기 위치는 위도 남위 37도 31분

49.40초, 경도 동경 127도 03분 47.90초이다. 해당 시점에서의 GPS 위성

성상도(sky plot)와 재방송 재밍기의 위치에서 GPS 위성 성상도의 차이

는거의없다. 일반적인재방송재밍상황을 고려하여 GPS 수신기가정상

신호의 측위해를 안정적으로 구한 후, 재방송 재밍신호를 인가하였다. 실

측 신호를 이용한 설정한 환경에서 GPS 수신기의 측위해는 그림 1과 같

다. GPS 수신기를통해정상신호에서재방송재밍기근처로측위해가이

동함을확인하였고, 그 거리는약 322m으로 실제지도상의거리와유사함

을 확인할 수 있다.

추후에는재밍 공격시각과 지속시간을 다양화하여 통계적 분석을통해

재방송 재밍신호의 영향을 더 체계적으로 분석할 예정이다.
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그림 1. 약 300m 만큼 떨어진 재방송 재밍기로부터재밍신호가

인가 되었을 때의 GPS 수신기의 측위해
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